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Umowa powierzenia przetwarzania danych

Ostatnia aktualizacja: 27/10/2026

To jest automatyczne ttumaczenie niderlandzkiego oryginatu. W razie rozbieznosci wigzaca prawnie jest wersja
niderlandzka.

UMOWA POWIERZENIA PRZETWARZANIA DANYCH
zgodnie z art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO)

JAAN BV - wszystkie ustugi (hosting, VPS i serwery dedykowane, Smsbox, 2mail, oprogramowanie na
zamowienie)

Wersja: 2.6 - 27 pazdziernika 2026 r.

Podmiot przetwarzajacy: JAAN BV (Jaan Internet Solutions), siedziba statutowa Zelzatestraat 61, 9960
Assenede, Belgia - KBO 0894.248.245 - privacy@jaan.be - 09 328 03 83

Administrator: Klient, zidentyfikowany w Umowie Gtéwnej, w zamodwieniu lub na koncie klienta.

Artykut 1 - Zakres stosowania i hierarchia postanowien

1.1 Niniejsza Umowa powierzenia przetwarzania danych stanowi integralng czes¢ kazdej umowy zawarte;j
miedzy JAAN BV a Klientem w sprawie swiadczenia Ustug (,Umowa Gtéwna”), w tym ogdinych warunkdw,
zamowien i opiséw ustug JAAN BV.

1.2 Ma ona zastosowanie do kazdego przetwarzania Danych Osobowych Klienta przez JAAN BV jako podmiot
przetwarzajgcy w ramach Ustug, niezaleznie od tego, z ktérej Ustugi Klient korzysta. Zatacznik A opisuje
przetwarzanie w podziale na Ustugi.

1.3 W razie sprzecznosci miedzy niniejszg Umowg powierzenia przetwarzania danych a Umowa Gtéwna
pierwszenstwo w zakresie przetwarzania Danych Osobowych ma niniejsza Umowa powierzenia
przetwarzania danych. Jezeli strony podpisaty standardowe klauzule umowne okreslone w decyzji
wykonawczej Komisji (UE) 2021/915, pierwszehstwo majg te klauzule, a Zatgczniki do niniejszego
dokumentu stanowiag uzupetnienie ich zatgcznikéw I1-IV.

Artykut 2 - Definicje

2.1 ,Ustugi”: ustugi Swiadczone przez JAAN BV na rzecz Klienta, w tym hosting, serwery wirtualne (VPS) i
serwery dedykowane, ustugi komunikacyjne Smsbox (SMS, WhatsApp Business i wiadomosci gtosowe z
syntezg mowy, text-to-speech), ustugi e-mail 2mail (e-mail marketing i przekaznik SMTP) oraz tworzenie
oprogramowania na zamowienie.

2.2 ,,Dane Osobowe Klienta”: wszelkie dane osobowe, ktére JAAN BV przetwarza w imieniu Klienta w celu
Swiadczenia Ustug.

2.3 ,Dalszy Podmiot Przetwarzajacy”: kazdy podmiot trzeci, z ktérego ustug korzysta JAAN BV w celu
przetwarzania Danych Osobowych Klienta przy swiadczeniu Ustug.

2.4 ,Ustuga Transmisji”: kazda ustuga operatora telekomunikacyjnego, agregatora SMS, zewnetrznej
platformy komunikacyjnej lub odbierajgcego serwera pocztowego, ktéra stuzy wytgcznie do przekazywania
wiadomosci do odbiorcy lub od niego. Dostawcy Ustug Transmisji nie sg Dalszymi Podmiotami
Przetwarzajgcymi ani JAAN BV, ani Klienta (zob. artykut 7.6 i Zatgcznik D).

2.5 ,Naruszenie Ochrony Danych”: naruszenie ochrony danych osobowych w rozumieniu art. 4 pkt 12
RODO.

2.6 Pojecia takie jak ,,administrator”, ,podmiot przetwarzajgcy”, ,0soba, ktérej dane dotyczg”,
»przetwarzanie” i ,organ nadzorczy” majg znaczenie nadane im w RODO.

Artykut 3 - Role stron

3.1 Klient jest administratorem Danych Osobowych Klienta; JAAN BV jest podmiotem przetwarzajacym. Jezeli
Klient sam dziata jako podmiot przetwarzajgcy na rzecz podmiotu trzeciego, JAAN BV jest dalszym
podmiotem przetwarzajgcym, a Klient gwarantuje, ze jego wtasna umowa powierzenia przetwarzania danych
zezwala na korzystanie z ustug JAAN BV.

3.2 JAAN BV jest samodzielnym administratorem danych, ktére przetwarza w celu zarzadzania relacja z
klientem: danych konta, oséb kontaktowych, fakturowania, wsparcia, bezpieczenstwa i zapobiegania
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oszustwom w odniesieniu do wiasnej infrastruktury oraz wypetniania obowigzkéw prawnych. Przetwarzanie
to podlega polityce prywatnosci JAAN BV.

3.3 Klient gwarantuje, ze dysponuje podstawg prawng przetwarzania, ze prawidtowo informuje osoby,
ktérych dane dotyczg, oraz ze nie powierza JAAN BV przetwarzania danych w sposdb sprzeczny z prawem,
polityka fair use lub warunkami szczegétowymi JAAN BV. W przypadku wiadomosci handlowych wysytanych
za posrednictwem Smsbox lub 2mail Klient dysponuje wymagang zgoda odbiorcéw i na zadanie JAAN BV
przedstawia jej dowdd.

Artykut 4 - Polecenia

4.1 JAAN BV przetwarza Dane Osobowe Klienta wytacznie na udokumentowane polecenie Klienta i w celu
Swiadczenia Ustug. Za polecenia uwaza sie Umowe Gtéwng, niniejszg Umowe powierzenia przetwarzania
danych, konfiguracje Ustug dokonang przez Klienta (panel sterowania, API, ustawienia) oraz pisemne
zgtoszenia do dziatu wsparcia.

4.2 Jezeli JAAN BV uzna, ze polecenie narusza RODO lub inne obowigzujgce przepisy, niezwtocznie informuje
o tym Klienta i moze wstrzymac jego wykonanie do czasu zmiany polecenia.

4.3 Jezeli JAAN BV jest prawnie zobowigzana do przetwarzania, informuje Klienta o tym obowigzku przed
rozpoczeciem przetwarzania, chyba ze prawo zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

Artykut 5 - Poufnos¢

5.1 Zastosowanie ma obowigzek zachowania poufnosci okreslony w artykule 14 ogdlnych warunkéw JAAN
BV. JAAN BV zapewnia, aby dostep do Danych Osobowych Klienta mieli wytgcznie upowaznieni pracownicy,
w zakresie niezbednym do $wiadczenia Ustug, oraz aby byli oni zwigzani umownym lub ustawowym
obowigzkiem zachowania tajemnicy.

Artykut 6 - Bezpieczenstwo

6.1 JAAN BV stosuje odpowiednie srodki techniczne i organizacyjne w rozumieniu art. 32 RODO, opisane w
Zatgczniku B. JAAN BV moze zmieniac te Srodki pod warunkiem, ze poziom bezpieczenstwa nie ulegnie
obnizeniu.

6.2 Klient pozostaje odpowiedzialny za bezpieczehstwo po swojej stronie: zarzgdzanie swoimi hastami,
kluczami API i uzytkownikami, zabezpieczenie oprogramowania i danych, ktére umieszcza na koncie
hostingowym, VPS lub serwerze dedykowanym (w przypadku administracji zarzadzanej: aplikacji i danych
powyzej systemu operacyjnego), a takze decyzje, czy przesyta¢ dane wrazliwe za posrednictwem Ustug.

Artykut 7 - Dalsze Podmioty Przetwarzajace

7.1 Klient udziela JAAN BV ogdélnej pisemnej zgody na korzystanie z ustug Dalszych Podmiotéw
Przetwarzajgcych. Dalsze Podmioty Przetwarzajace, z ktérych ustug JAAN BV korzysta w chwili zawarcia
niniejszej Umowy powierzenia przetwarzania danych, wymieniono w Zatgczniku C w podziale na Ustugi.

7.2 JAAN BV informuje Klienta co najmniej trzydziesci (30) dni wczesniej, poczta elektroniczng na adres
kontaktowy zarejestrowany w JAAN BV, o dodaniu lub zastgpieniu Dalszego Podmiotu Przetwarzajgcego.
Aktualna lista znajduje sie zawsze w Zatagczniku C do niniejszej Umowy powierzenia przetwarzania danych.

7.3 Klient moze w ciggu dziesieciu (10) dni roboczych od takiego powiadomienia wnies¢ sprzeciw z
uzasadnionych, umotywowanych przyczyn. Strony poszukujg wéwczas w dobrej wierze rozwigzania. Jezeli
nie jest to mozliwe, Klient moze wypowiedzie¢ dang czes¢ Ustug bez odszkodowania z tytutu wypowiedzenia.

7.4 JAAN BV naktada na kazdy Dalszy Podmiot Przetwarzajacy na piSmie obowigzki co najmniej réwnowazne
obowigzkom wynikajacym z niniejszej Umowy powierzenia przetwarzania danych i ponosi wobec Klienta
petng odpowiedzialnosc za ich wykonanie przez swoje Dalsze Podmioty Przetwarzajace.

7.5 Dostawcy oprogramowania, ktérych licencje JAAN BV odsprzedaje lub wykorzystuje (np. Microsoft SPLA),
nie przetwarzajg Danych Osobowych Klienta i nie sg Dalszymi Podmiotami Przetwarzajacymi.

7.6 Dostawcy Ustug Transmisji nie sa Dalszymi Podmiotami Przetwarzajgcymi. Przekazujg oni tres¢
wiadomosci wytgcznie do sieci lub skrzynki pocztowej odbiorcy, bez merytorycznego jej przetwarzania, i sg
zwigzani tajemnica telekomunikacyjng lub dziatajg jako samodzielni administratorzy w odniesieniu do
wtasnej sieci. JAAN BV swobodnie wybiera i zmienia tych dostawcéw w zaleznosSci od miejsca przeznaczenia,
dostepnosci i jakosci doreczenia; wykorzystywane trasy stanowig tajemnice przedsiebiorstwa JAAN BV i nie
sg ujawniane. Wyjasnienie zawiera Zatgcznik D.

Artykut 8 - Przekazywanie danych poza EOG
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8.1 JAAN BV przetwarza Dane Osobowe Klienta w Belgii. Nie przekazuje Danych Osobowych Klienta do
panstw spoza Europejskiego Obszaru Gospodarczego, z wyjatkiem przypadkéw, w ktérych Zatgcznik C
przewiduje to dla okreslonej Ustugi, i z zastosowaniem wskazanych tam odpowiednich zabezpieczen
(decyzja stwierdzajgca odpowiedni stopieh ochrony, EU-U.S. Data Privacy Framework lub standardowe
klauzule umowne).

8.2 Klient przyjmuje do wiadomosci, ze odbiorca wiadomosci moze znajdowac sie poza EOG i ze doreczenie
tej wiadomosci stanowi w takim przypadku przekazanie danych, dla ktérego podstawe prawng okresla Klient
jako administrator.

Artykut 9 - Pomoc w realizacji praw osob, ktorych dane dotycza

9.1 JAAN BV, uwzgledniajac charakter przetwarzania, pomaga Klientowi w realizacji zgdan osdéb, ktérych
dane dotycza (dostep, sprostowanie, usuniecie, ograniczenie, przenoszenie, sprzeciw). Wiekszos¢ zadan
Klient moze obstuzy¢ samodzielnie za pomoca panelu sterowania lub API danej Ustugi; w pozostatym
zakresie JAAN BV udziela pomocy w ciggu dziesieciu (10) dni roboczych od zgtoszenia.

9.2 Jezeli JAAN BV otrzyma bezposrednio od osoby, ktérej dane dotyczg, zadanie dotyczgce Danych
Osobowych Klienta, bez zbednej zwtoki przekazuje je Klientowi i nie odpowiada na nie samodzielnie, chyba
ze Klient o to poprosi.

Artykut 10 - Naruszenia Ochrony Danych

10.1 JAAN BV zgtasza Naruszenie Ochrony Danych dotyczgce Danych Osobowych Klienta bez zbednej
zwtoki, nie pézniej niz w ciggu dwudziestu czterech (24) godzin od chwili, gdy sie o nim dowiedziata, poczta
elektroniczng na adres kontaktowy Klienta zarejestrowany w JAAN BV.

10.2 Zgtoszenie zawiera, w zakresie, w jakim sg one znane: charakter Naruszenia Ochrony Danych,
kategorie i przyblizong liczbe 0sdb, ktérych dane dotycza, oraz rekordéw danych, prawdopodobne
konsekwencje, podjete lub proponowane srodki oraz punkt kontaktowy. Informacje, ktére nie sa jeszcze
dostepne, sg przekazywane etapami.

10.3 JAAN BV nie zgtasza samodzielnie Naruszenia Ochrony Danych organowi nadzorczemu ani osobom,
ktérych dane dotycza, w imieniu Klienta, chyba ze Klient zwréci sie o to na pismie lub JAAN BV jest do tego
zobowigzana przez prawo.

Artykut 11 - Ocena skutkéow dla ochrony danych

11.1 Na zadanie Klienta JAAN BV udziela mu rozsadnej pomocy przy przeprowadzaniu oceny skutkéw dla
ochrony danych (DPIA) oraz ewentualnych uprzednich konsultacji z organem nadzorczym, w zakresie, w
jakim dotyczg one Ustug, i na podstawie informacji, ktérymi JAAN BV dysponuje.

Artykut 12 - Informacje i audyt

12.1 Na zadanie Klienta JAAN BV udostepnia mu wszelkie informacje racjonalnie niezbedne do wykazania
przestrzegania art. 28 RODO oraz niniejszej Umowy powierzenia przetwarzania danych, w tym opis srodkéw
zawarty w Zatgczniku B oraz, jezeli sg dostepne, certyfikaty lub raporty z audytéw przeprowadzonych przez
podmioty trzecie.

12.2 Jezeli informacje te nie sa racjonalnie wystarczajace, Klient lub wyznaczony przez niego niezalezny
audytor zwigzany obowigzkiem zachowania poufnosci moze przeprowadzi¢ audyt nie czesciej niz raz w roku,
po uprzednim pisemnym powiadomieniu z co najmniej trzydziestodniowym (30) wyprzedzeniem, w
godzinach pracy, bez zaktécania Swiadczenia ustug na rzecz innych klientéw i bez uzyskiwania dostepu do
ich danych. W przypadku podejrzenia Naruszenia Ochrony Danych lub na polecenie organu nadzorczego
obowigzuje krétszy termin.

12.3 Kazda ze stron ponosi wiasne koszty. Jezeli audyt wymaga od JAAN BV naktadu pracy przekraczajgcego
jeden dzien roboczy, JAAN BV moze obcigzy¢ Klienta za dodatkowy czas wedtug swojej zwyktej stawki
godzinowej, chyba ze audyt wykaze naruszenie po stronie JAAN BV.

Artykut 13 - Zwrot i usuniecie danych

13.1 W okresie obowigzywania umowy Klient moze w kazdej chwili samodzielnie eksportowac swoje dane za
posrednictwem Ustugi (kopie zapasowe, zrzuty baz danych, eksport list kontaktéw i logéw wiadomosci) lub
zaméwic eksport wedtug obowigzujacej stawki.

13.2 Po zakonczeniu Umowy Gtéwnej lub danej Ustugi JAAN BV usuwa wszystkie Dane Osobowe Klienta,
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tacznie z kopiami zapasowymi zgodnie z ich normalng rotacjg, w ciggu dziewiecdziesieciu (90) dni, chyba ze
Klient przed tg datg zwrdéci sie na piSmie o ich zwrot lub obowigzuje ustawowy obowigzek przechowywania.
Na zgdanie JAAN BV potwierdza usuniecie na pismie.

Artykut 14 - Odpowiedzialnosc¢

14.1 Do niniejszej Umowy powierzenia przetwarzania danych stosuje sie zasady odpowiedzialnosci
okreslone w Umowie Gtéwnej, bez uszczerbku dla art. 82 RODO oraz bezwzglednie obowigzujgcych
przepiséw RODO, od ktérych nie mozna odstgpi¢ w drodze umowy.

Artykut 15 - Okres obowiazywania

15.1 Niniejsza Umowa powierzenia przetwarzania danych obowigzuje tak dtugo, jak JAAN BV przetwarza
Dane Osobowe Klienta, i wygasa automatycznie po usunieciu lub zwrocie danych, o ktérych mowa w
artykule 13.

Artykut 16 - Prawo wtasciwe i sad wtasciwy

16.1 Niniejsza Umowa powierzenia przetwarzania danych podlega prawu belgijskiemu. Wytgcznie wiasciwe
sg sady okregu sagdowego Flandrii Wschodniej, wydziat w Gandawie, bez uszczerbku dla prawa Klienta i
0s0b, ktérych dane dotyczg, do wniesienia skargi do belgijskiego organu ochrony danych
(Gegevensbeschermingsautoriteit, GBA/APD).

Zatacznik A - Opis przetwarzania w podziale na Ustugi

Wspdlne dla wszystkich Ustug: czas trwania przetwarzania odpowiada okresowi obowigzywania Umowy
Gtéwnej powiekszonemu o termin usuniecia danych okreslony w artykule 13; przetwarzanie obejmuje
przechowywanie, transmisje, tworzenie kopii zapasowych i administracje techniczna; nie przewiduje sie
przetwarzania szczegélnych kategorii danych osobowych, chyba Ze Klient sam przetwarza je za
posrednictwem Ustugi i sam za to odpowiada.

Ustuga Charakter i cel Rodzaje danych Kategorie osdb,
osobowych ktérych dane
dotycza
Hosting (wspétdzielony,  Hosting stron internetowych, baz Wszelkie dane umieszczone Osoby odwiedzajace,
InterWorx/SiteWorx) danych i skrzynek pocztowych przez Klienta na koncie: dane | klienci, pracownicy i
Klienta; kopie zapasowe; filtrowanie stron internetowych, korespondenci Klienta
spamu i wiruséw w poczcie e-mail zawartos¢ baz danych,

wiadomosci e-mail i
zatgczniki, pliki logéw (adresy
IP, znaczniki czasu)

VPS lub serwer Udostepnienie serwera wirtualnego Wszelkie dane umieszczone Okreslane przez
dedykowany - lub fizycznego (moc obliczeniowa, przez Klienta na serwerze; Klienta
niezarzadzany przestrzeh dyskowa, siec); kopie logi sieciowe (adresy IP,

(unmanaged) zapasowe, jezeli zostaty zamowione. = wolumeny ruchu)

JAAN BV nie administruje systemem
operacyjnym i nie ma funkcjonalnego
dostepu do zawartosci serwera

VPS lub serwer Jak w wariancie niezarzadzanym, a Wszelkie dane umieszczone Okreslane przez
dedykowany - dodatkowo administracja systemem przez Klienta na serwerze; Klienta
zarzgdzany (managed) operacyjnym przez JAAN BV: logi systemowe i sieciowe

instalacja, aktualizacje,
zabezpieczenia i monitoring; kopie
zapasowe i snapshoty jako opcja. W
tym celu JAAN BV ma dostep
administracyjny do serwera i
podczas prac konserwacyjnych lub
incydentéw moze widzie¢ dane
Klienta, nie przetwarzajac ich
merytorycznie
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Ustuga

Smsbox (SMS,
WhatsApp Business,
wiadomosci gtosowe)

2mail (e-mail marketing
i przekaznik SMTP)

Tworzenie i hosting
oprogramowania na
zamowienie

Charakter i cel

Wysytanie i odbieranie wiadomosci
na zlecenie Klienta; wychodzace
wiadomosci gtosowe, w ktérych tekst
wprowadzony przez Klienta jest
automatycznie zamieniany na mowe
(text-to-speech), bez nagrywania
odbiorcy; raporty doreczenia;
zarzadzanie rezygnacjami (STOP),
jezeli Klient aktywowat mozliwos¢
odpowiedzi za posrednictwem
shortcode JAAN BV; widok
konwersacji

Wysytanie kampanii i transakcyjnych
wiadomosci e-mail; przetwarzanie
odbi¢ (bounces), skarg i rezygnacji;
statystyki

Tworzenie, hosting i utrzymanie
oprogramowania na zamoéwienie
zgodnie z Umowa Gtéwnag

Umowa powierzenia przetwarzania danych

Rodzaje danych
osobowych

Numery telefondw, tres¢
wiadomosci (tekst, réwniez
tekst wiadomosci
gtosowych), status wysyiki i
doreczenia, znaczniki czasu,
odpowiedzi przychodzace,
nazwy kontaktéw, jezeli
zostaty wprowadzone przez
Klienta

Adresy e-mail, imiona i
nazwiska oraz inne pola list
kontaktow, tres¢ wiadomosci
e-mail, otwarcia i klikniecia
(adres IP, user agent), status
odbic¢ i rezygnacji

Zgodnie z opisem w danej
Umowie Gtéwnej lub ofercie

Zatacznik B - Srodki techniczne i organizacyjne

B.1 Postanowienia ogdlne (wszystkie Ustugi)

Kategorie osob,
ktérych dane
dotycza

Odbiorcy i nadawcy
wiadomosci: klienci,
potencjalni klienci,
pracownicy lub
uzytkownicy Klienta

Subskrybenci, klienci i
potencjalni klienci
Klienta

Zgodnie z opisem w
danej Umowie Gtéwnej
lub ofercie

o Lokalizacje: wszystkie systemy znajdujg sie w Belgii, w LCL Datacenter w Diegem oraz w centrum
danych JAAN BV w Zelzate. Centrum danych JAAN BV w Zelzate jest zabezpieczone kontrolg dostepu
ograniczong do upowaznionego personelu, monitoringiem wizyjnym i systemem alarmowym. LCL
Datacenter w Diegem to profesjonalne centrum kolokacyjne z catodobowym nadzorem (24/7), kontrolg

dostepu, ochrong przeciwpozarowg oraz redundantnym zasilaniem i chtodzeniem.

e Siec: zapory sieciowe (firewalle) na poziomie infrastruktury i hiperwizora; izolacja sieciowa miedzy
srodowiskami klientéw (Proxmox VE); ruch administracyjny oddzielony od ruchu klientéw; ruch doi z
Ustug szyfrowany za pomocg TLS.

o Zarzadzanie dostepem: osobiste konta z minimalnymi uprawnieniami; dostep administracyjny
wytacznie przez VPN i klucze SSH; okresowy przeglad uprawnien dostepu; natychmiastowe cofniecie
uprawnien w przypadku odejscia pracownika; ciggty monitoring naduzy¢ i oszustw na bramce Smsbox z
blokowaniem podejrzanego dostepu.

« Ciaggtosc dziatania: bazy danych w replikacji master-master w dwdéch lokalizacjach; codzienne kopie
zapasowe przechowywane przez czternascie (14) dni na oddzielnym serwerze kopii zapasowych.

e Zarzadzanie poprawkami: aktualizacje bezpieczenstwa systemoéw operacyjnych i oprogramowania
platformowego sa instalowane co tydzien; krytyczne podatnosci - niezwtocznie po udostepnieniu

poprawki.

« Logowanie i monitoring: logi systemowe, dostepowe i aplikacyjne sg w zaleznosci od aplikacji
ograniczone do tego, co niezbedne dla bezpieczenstwa, diagnozowania btedéw i obowigzkéw prawnych
(zob. Zatacznik E); monitoring dostepnosci i nietypowych zachowan.

« Ztosliwe oprogramowanie i spam: filtrowanie wiruséw i spamu w infrastrukturze pocztowej;
zautomatyzowane zapobieganie wtamaniom za pomoca zapory sieciowej, fail2ban i wykrywania
oszustw; JAAN BV stosuje wszelkie rozsadne $rodki w celu zapewnienia maksymalnego bezpieczenstwa
swojej infrastruktury i ze wzgledéw bezpieczenstwa nie ujawnia konkretnych narzedzi wykrywania.

« Personel: obowigzek zachowania poufnosci w umowach o prace i umowach o Swiadczenie ustug;
zasada wiedzy koniecznej (need-to-know).

o Zarzadzanie incydentami: udokumentowana procedura stwierdzania, ograniczania i zgtaszania
incydentéw bezpieczenstwa (zob. artykut 10); istotne incydenty sa zgtaszane do Centrum
Cyberbezpieczenstwa Belgii (Centrum voor Cybersecurity Belgié) zgodnie z ustawg NIS2 z 26 kwietnia
2024 r.; mechanizm zgtaszania nielegalnych tresci zgodnie z aktem o ustugach cyfrowych (Digital

Services Act).

« Usuwanie: bezpieczne wymazywanie nosnikéw danych przy ich wycofaniu z eksploatacji; usuwanie
danych klientéw zgodnie z artykutem 13.
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B.2 Hosting

e Separacja kont klientéw na poziomie systemu operacyjnego i serwera WWW (konta SiteWorx z
wtasnym uzytkownikiem).

e Ruch pocztowy zabezpieczony za pomocg TLS, obstuga SPF/DKIM/DMARC; zautomatyzowane
wykrywanie ztosliwego oprogramowania i szkodliwych skryptéw na kontach klientéw, z
powiadomieniem Klienta w przypadku ich wykrycia.

B.3 VPS i serwery dedykowane

o VPS: petna izolacja maszyn wirtualnych na hiperwizorze. Serwer dedykowany: serwer fizyczny
przeznaczony wytacznie dla Klienta, w centrum danych JAAN BV.

+ Niezarzadzany (unmanaged): Klient samodzielnie administruje systemem operacyjnym i danymi
oraz odpowiada za bezpieczehstwo wewnatrz VPS.

o Zarzadzany (managed): JAAN BV administruje systemem operacyjnym zgodnie ze srodkami
opisanymi w B.1 (cotygodniowe aktualizacje bezpieczehstwa, zapora sieciowa, fail2ban, monitoring,
dostep administracyjny przez VPN i klucze SSH). Dostep administracyjny jest wykorzystywany
wytacznie do konserwacji, zapewnienia bezpieczenstwa i wsparcia na zadanie Klienta; Klient pozostaje
odpowiedzialny za swoje aplikacje i dane.

« Kopie zapasowe catego serwera (codziennie lub co tydzien, na oddzielnym serwerze kopii zapasowych)
oraz, w przypadku VPS, snapshoty dysku (1x lub 2x dziennie, na hiperwizorze) sa odrebnymi opcjami
dla serweréw zarzadzanych i niezarzadzanych; przechowywane sg zawsze cztery (4) ostatnie. Bez tych
opcji Klient sam odpowiada za swoje kopie zapasowe.

B.4 Smsbox

e Logowanie za pomocg osobistych kont; obstuga passkeys/WebAuthn; zabezpieczone sesje; dostep do
API za pomoca kluczy przypisanych do konta.

o Content Security Policy z wartosciami nonce; wszystkie potgczenia przez HTTPS.

« Wiadomosci gtosowe: wytgcznie wychodzace, generowane z tekstu w momencie wysyiki; nie sg
sporzadzane nagrania audio odbiorcy ani przechowywane pliki audio; przechowywane sg wytgcznie
tekst, numer i status potaczenia, przez ten sam okres co w przypadku SMS.

e Rezygnacja poprzez STOP jest mozliwa wytacznie wtedy, gdy Klient aktywowat mozliwos¢ odpowiedzi;
wysytka odbywa sie wéwczas za posrednictwem dzierzawionego przez JAAN BV shortcode 8676
(Belgia), a odpowiedzi STOP sg automatycznie umieszczane na liscie blokad prowadzonej dla kazdego
konta. We wszystkich pozostatych przypadkach zadania STOP, o ile operator sieci komérkowej odbiorcy
to umozliwia, sg przetwarzane i zarzadzane bezposrednio przez tego operatora; listy te nie sg dostepne
dla JAAN BV. Ponadto Klient sam zapewnia w swoich wiadomosciach mozliwos¢ rezygnacji.
Minimalizacja danych: przechowywane sg wytacznie numer, tresé, status i znacznik czasu.

o Tres¢ wiadomosci, raporty doreczenia i powigzane logi sg przechowywane przez trzynascie (13)
miesiecy, a nastepnie automatycznie usuwane lub anonimizowane (zob. Zatacznik E); okres
przechowywania u dostawcéw Ustug Transmisji jest ustawiany na mozliwie najkrétszy.

B.5 2mail

o Wysytka za posrednictwem wtasnej infrastruktury Postfix JAAN BV z uzyciem TLS; ograniczanie liczby
wysytek dla poszczegdlnych domen (rate limiting) i rozgrzewanie adreséw IP (IP warm-up); SPF, DKIM i
DMARC.

e Automatyczne przetwarzanie odbic i skarg; rezygnacje sg natychmiast umieszczane na liscie blokad
(blocklist), ktéra jest synchronizowana z serwerami pocztowymi.

« Dane Sledzenia (otwarcia, klikniecia) sg przechowywane zgodnie z Zatgcznikiem E; listy kontaktow sa
usuwane, gdy tylko Klient je usunie, lub zgodnie z artykutem 13.

Zatacznik C - Dalsze Podmioty Przetwarzajace

Niniejsza lista obejmuje Dalsze Podmioty Przetwarzajgce w rozumieniu artykutu 2.3. Nie obejmuje ona
dostawcdédw Ustug Transmisji (artykuty 2.4 i 7.6) ani licencjodawcédw oprogramowania (artykut 7.5). Niniejsza
lista stanowi poufng informacje handlowa i moze by¢ wykorzystywana wytgcznie w celu przestrzegania
RODO przez Klienta.
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Dalszy Podmiot Siedziba Dziatalnos¢ Miejsce Mechanizm Zastosowanie
Przetwarzajacy przetwarzania przekazywania
LCL Belgium NV Diegem, Kolokacja serweréw  Belgia nie dotyczy (EOG) Wszystkie Ustugi
(LCL Datacenter) Belgia JAAN BV (hosting
fizyczny, zasilanie,
chtodzenie)
WhatsApp Ireland Dublin, Przetwarzanie i EOG i Stany EU-U.S. Data Smsbox -
Limited (Meta) Irlandia doreczanie Zjednoczone Privacy Framework = wytacznie w
wiadomosci (WhatsApp LLC, przypadku
WhatsApp Business Meta Platforms korzystania z
za posrednictwem Inc.) i SCC WhatsApp

WhatsApp Business
Platform

Dostawcy tacznosci centrow danych (Destiny, Telenet) zapewniaja wytacznie transport internetowy i nie sa
Dalszymi Podmiotami Przetwarzajgcymi. Google Analytics jest wykorzystywane wytgcznie na publicznych
stronach internetowych JAAN BV, dla ktérych JAAN BV sama jest administratorem, a nie w portalach klienta.
Ostatnia aktualizacja: 24 pazdziernika 2026 r.

Zatacznik D - Wyjasnienie dotyczace Ustug Transmisji

Dlaczego operatorzy telekomunikacyjni, agregatorzy SMS i odbierajgce serwery pocztowe nie znajduja sie na
liscie Dalszych Podmiotéw Przetwarzajgcych?

Wiadomos¢ wystana przez Klienta za posrednictwem Smsbox lub 2mail musi zosta¢ fizycznie doreczona do
sieci komodrkowej lub skrzynki pocztowej odbiorcy. W tym celu wiadomo$¢ przechodzi przez sieci podmiotéw
trzecich: operatoréw telekomunikacyjnych i ich agregatoréw w przypadku SMS, platforme Meta w przypadku
WhatsApp oraz serwer pocztowy odbiorcy (na przyktad Microsoft, Google lub wtasny serwer pocztowy firmy)
w przypadku poczty e-mail.

Podmioty te nie przetwarzajg merytorycznie tresci wiadomosci na rzecz Klienta. Jedynie jg przekazuja, tak
jak poczta dorecza list. Operatorzy telekomunikacyjni sg ponadto zwigzani tajemnica telekomunikacyjng i
nie moga zapoznawac sie z trescia. Odbierajace serwery pocztowe sg zarzadzane przez odbiorce lub jego
wtasnego dostawce, poza jakimikolwiek poleceniami Klienta lub JAAN BV. Dziatajg one zatem wytgcznie jako
posrednik w przekazywaniu lub jako samodzielni administratorzy w odniesieniu do wtasnej sieci, a nie jako
podmioty przetwarzajgce lub dalsze podmioty przetwarzajgce w rozumieniu art. 28 RODO. Podejscie to jest
powszechnie przyjete w sektorze ustug komunikacyjnych.

Wyjatek stanowi Meta (WhatsApp Business Platform): Meta przechowuje i przetwarza wiadomosci na swojej
platformie na zlecenie uzytkownika biznesowego i dlatego jest wymieniona jako Dalszy Podmiot
Przetwarzajacy w Zataczniku C.

Wybor tras transmisji dla poszczegdlnych miejsc przeznaczenia stanowi tajemnice przedsiebiorstwa JAAN BV
i nie wchodzi w zakres informacji przekazywanych na podstawie niniejszej Umowy powierzenia
przetwarzania danych. JAAN BV gwarantuje, ze kazdy wykorzystywany dostawca jest zwigzany tajemnicg
telekomunikacyjng lub umownymi zobowigzaniami do zachowania poufnosci oraz ze wiadomosci do
odbiorcéw w EOG sg doreczane za posrednictwem dostawcédw z siedzibg w EOG.

Zatacznik E - Okresy przechowywania

Ponizsze okresy dotycza Danych Osobowych Klienta w okresie obowigzywania umowy. Po zakohczeniu
Ustugi zastosowanie ma artykut 13 (usuniecie w ciggu 90 dni). Te same okresy podano na stronie
jaan.be/data-retentie.

Ustuga / rodzaj danych Okres przechowywania Co dalej
Smsbox - tres¢ wiadomosci, numery,

raporty doreczenia

13 miesiecy od wystania lub odebrania = Automatycznie usuwane lub
anonimizowane; niewidoczne juz w

panelu

Smsbox - lista STOP/blokad (mozliwos¢
odpowiedzi przez shortcode 8676)

Dopoki Klient korzysta z Ustugi Usuwana po zakonczeniu Ustugi;
Klient moze wczesniej

wyeksportowac liste
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Ustuga / rodzaj danych

2mail - listy kontaktow

2mail - tres¢ kampanii, logi wysytki,
otwarcia i klikniecia

2mail - lista odbi¢ (bounce) i wypiséw

Hosting - dane stron internetowych,
bazy danych, skrzynki pocztowe

Hosting - kopie zapasowe wykonywane
przez JAAN BV

Hosting - kopie zapasowe wykonywane
przez Klienta w InterWorx (maks. 2
zgodnie z polityka fair use)

VPS lub serwer dedykowany - zawarto$c
dyskéw

VPS lub serwer dedykowany - kopie
zapasowe (opcja, zarzadzany i
niezarzadzany)

VPS - snapshoty dysku (opcja,
zarzadzany i niezarzgdzany)

Logi serwerowe, webowe, pocztowe,
dostepowe i bezpieczenstwa (wszystkie
Ustugi)

Smsbox - logi APl i bramki
Konta klientéw i subkonta (JAAN BV jako
administrator)

Dane dotyczace fakturowania i ksiegowe
(JAAN BV jako administrator)

Okres przechowywania
Do momentu ich usuniecia przez
Klienta

13 miesiecy

Dopoki Klient korzysta z Ustugi

Dopoki konto jest aktywne

Codziennie; przechowywane 14 dni

Dopéki Klient ich nie usunie

Przez okres Swiadczenia Ustugi

Zgodnie z wybrang opcja: codziennie
lub co tydzien, przechowywane sg
zawsze 4 ostatnie

Zgodnie z wybrana opcja: 1x lub 2x
dziennie, przechowywane sg zawsze 4
ostatnie

W zaleznosci od aplikacji ograniczone
do tego, co niezbedne dla
bezpieczenstwa, diagnozowania
btedéw i obowigzkéw prawnych; w
przypadku hostingu wspétdzielonego
kilka dni i nigdy dtuzej niz 12 miesiecy

13 miesiecy (tak jak dane wiadomosci)

24 miesigce od ostatniego uzycia lub
zakupu

Okres ustawowy (przepisy o VAT i
rachunkowosci)

Umowa powierzenia przetwarzania danych

Co dalej

Natychmiast usuwane z aktywnej
bazy danych; z kopii zapasowych
zgodnie z rotacja

Statystyki anonimizowane,
zdarzenia powigzane z osobami
usuwane

Usuwana po zakohczeniu Ustugi

Usuwane po zakonczeniu Ustugi
Nadpisywane w ramach rotacji; brak
archiwum

Usuwane po zakonczeniu Ustugi

Po zakonczeniu Ustugi VM jest
usuwana, a dyski serwera
fizycznego odpowiednio bezpiecznie
wymazywane lub niszczone

Nadpisywane w ramach rotacji

Nadpisywane w ramach rotacji

Automatycznie rotowane i usuwane

Usuwane lub anonimizowane

Automatycznie usuwane

Usuwane po uptywie okresu
ustawowego
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